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RESUMO: O presente estudo traz crimes praticados através da rede mundial de
computadores e a quem compete a apreciacdo da demanda, tendo em vista o conceito atual de
jurisdicdo sendo esta para Marinho e Ribeiro (2017) o poder dever do estado de dizer o
direito, ou seja, aplicar o direito material ao fato tipico e antijuridico. Importante também ¢é a
definicdo de competéncia que é a reparticdo da jurisdicdo para melhor administracdo da
justica, tendo em vista a complexa tarefa exclusiva do Estado que é a jurisdi¢do. (PACELLI,
2017). Crimes cibernéticos também tratados como crimes digitais e crimes da internet, € para
Jesus (2016,) fatos tipicos e antijuridicos, perpetrados contra dispositivos eletrénicos
conectado a rede mundial de computadores.
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1 INTRODUCAO

O presente estudo traz informagdes sobre crimes cibernéticos. E um tema importante e
atual que o ordenamento juridico ainda ndo esta totalmente preparado para lidar nem as forcas
de inteligéncias do Estado para descobrir os culpados e puni-los.

De acordo com De Oliveira e ferreira (2018) a internet surgiu da necessidade de
descentralizar as informacdes dos Estados Unidos de criar uma forma de forma rapida e
secreta e de se comunicar e de proteger seus documentos confidenciais de possiveis atagues,
na época da guerra fria, diante da forte disputa entre americanos e soviéticos, com isso a
inteligéncia Americana criou a Advanced Research Projects Agency Network (ARPANET)
que tinha a funcéo de conectar computadores distantes e disseminar informacdes entre eles.

Mais tarde a ARPANET deu origem a internet que é uma versdo moderna da
ARPANET com a diferenca € ela permite a conexdo em todos os computadores e ndo somente

entre um grupo como a antiga.
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A partir dos anos de 1990 o computador pessoal ficou mais popular, 0 que aumentou
drasticamente o numero de usuarios conectados a rede, e esse aumento tornou-se maior ainda
com o uso de tablets e smartphones.

No Brasil 0 acesso a internet iniciou-se na década de 80 pelas universidades e
instituicdes de pesquisa e s6 mais tarde por iniciativa do Ministério da Ciéncia e Tecnologia
foi disponibilizado aos demais Brasileiros.

Hoje todos estdo conectados a rede mundial de computadores, a internet é hoje
indispensavel, ela tornou-se fonte de inclusdo social, lazer, trabalho, entretenimento,
revolucionou o comércio, principalmente exterior, mas com tanto avanco e quantidade de
usuarios e poucas leis que tratam essas relacfes digitais comegou a surgir crimes com uso da
internet, crimes estes que atingem a honra e patriménio das pessoas, seja por publicacdo de
fotos intimas, por publicar mentiras sobre outrem ou desvio de dinheiro ou extors&o.

A legislacdo brasileira ainda é fraca perante a gigante internet, leis estdo tendo de ser
criadas e alteradas em carater de emergéncia para respeitar o principio da legalidade previsto
na Constituicdo Federal de 1988 e no Cddigo Penal que para Moraes (2017) esse principio
visa barrar o Estado de julgar alguém sem que exista uma lei que seja compativel com sua
acao, mas ao mesmo tempo o Estado precisa agir para tipificar as agdes para tentar proteger os
brasileiros diante da grande velocidade em que cresce a tecnologia como sao os casos das leis
n® 12.737, 2012 que alterou alguns artigos do Codigo Penal e ganhou o nome de lei Carolina
Dieckmann e outra lei foi o marco civil da internet, lei n° 12.965/14 que traz principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

Alguns dos crimes cibernéticos podem ser tipificados em leis comuns como, por
exemplo, os crimes contra a honra, que estdo previstos no Cédigo Penal e ndo dependem da
internet para serem cometidos, por outro lado existem os crimes que necessitam de conexo
com a internet para se consumar.

A jurisdicdo penal aprecia e trata das aces que fogem da esfera civel especial.

Para se ter conhecimento da eficacia da lei penal no espaco deve também ter ciéncia
das relagbes entre os Estado soberanos, ja que cada um tem a sua legislagdo penal, sendo
assim quando o crime é de ambito internacional estes séo regulados pelo direito penal
internacional (GOMES; BIANCHINI; DAHER, 2016). Contudo existem duas regras para
descobrir se a justica brasileira é competente para aquele crime, que estdo previstas no Codigo
Penal que séo:

Principio da territorialidade, que ¢ a regra geral, estd previsto no artigo 5° do Codigo

Penal, este principio diz que a lei brasileira deve ser aplicada aos crimes cometidos no



territério nacional da Republica Federativa do Brasil, ndo sendo necessario observar a
nacionalidade do agente, da vitima ou do bem juridico tutelado (GRECO, 2017).

No entanto é de suma importancia entender que essa ndao é uma regra absoluta, em
algumas ocasides mesmo o crime sendo cometido no Brasil, a lei brasileira ndo sera
competente para julga-la, pela existéncia de algum tratado que trata do crime desta forma
afirma-se que nossa legislacdo adotou o principio da territorialidade relativa (GOMES;
BIANCHINI; DAHER, 2016).

Para entender mais a fundo deve-se compreender que territério é onde o pais exerce a
sua soberania, por meios terrestres, aéreo, e maritimo.

Seus elementos sdo: solo ocupado pela nacdo; Rios lagos e mares interiores; golfos,
baias e os portos; 0 mar territorial; 0s navios nacionais e aeronaves nacionais e 0 espaco aéreo
correspondente ao territério (NUCCI, 2017).

A jurisdicdo penal aprecia e trata das acGes que fogem da esfera civel especial.

Para se ter conhecimento da eficacia da lei penal no espaco deve também ter ciéncia
das relagcdes entre os Estado soberanos, ja que cada um tem a sua legislacdo penal, sendo
assim quando o crime é de ambito internacional estes sdo regulados pelo direito penal
internacional (GOMES; BIANCHINI; DAHER, 2016). Contudo existem duas regras para
descobrir se a justica brasileira é competente para aquele crime, que estao previstas no Codigo
Penal que séo:

Principio da territorialidade, que € a regra geral, estd previsto no artigo 5° do Codigo
Penal, este principio diz que a lei brasileira deve ser aplicada aos crimes cometidos no
territério nacional da Republica Federativa do Brasil, ndo sendo necessario observar a
nacionalidade do agente, da vitima ou do bem juridico tutelado (GRECO, 2017).

No entanto é de suma importancia entender que essa ndo é uma regra absoluta, em
algumas ocasides mesmo o crime sendo cometido no Brasil, a lei brasileira ndo sera
competente para julga-la, pela existéncia de algum tratado que trata do crime desta forma
afirma-se que nossa legislacdo adotou o principio da territorialidade relativa (GOMES;
BIANCHINI; DAHER, 2016).

Para entender mais a fundo deve-se compreender que territorio € onde o pais exerce a
sua soberania, por meios terrestres, aéreo, e maritimo.

Seus elementos séo: solo ocupado pela nagéo; Rios lagos e mares interiores; golfos,
baias e os portos; o mar territorial; 0s navios nacionais e aeronaves nacionais e 0 espaco aéreo

correspondente ao territério (NUCCI, 2017).



A segunda teoria diz respeito as exce¢des aos principios da territorialidade que é
chamada de extraterritorialidade que estdo previstas no artigo 7° do Codigo Penal brasileiro,
este principio compreende que 0s criminosos ainda que em outro territorio eles estdo sujeitos
a lei penal brasileira no entanto € de suma importancia a identificacdo do local do crime, para
que possa definir a competéncia, o que nao é facil tendo em vista que, com a conectividade
global em que vivemos, qualquer pessoa pode ser alvo de criminosos que estdo em qualquer

lugar do mundo.

2 METODOLOGIA

Para realizacdo do presente artigo serdo realizadas andlises de legislacdo vigente no
Estado Brasileiro, material bibliografico e doutrinas para esclarecimento de competéncias na
justica brasileiras nos casos de crimes cibernéticos.

Como critérios de selecdo serdo considerados os artigos com dados bibliograficos que
abordam os crimes cibernéticos e a competéncia para julga-los, outras informacbes
especificas relacionadas ao assunto. Em seguida, sera feita uma leitura analitica para ordenar
as informacdes e identificar o objeto de estudo.

A andlise de material bibliografico tem o objetivo de estudar em uma visdo ampla
sobre um tema relevante e atual através de contribui¢des cientificas pertinentes ao tema de

varios autores.

3 RESULTADOS E DISCUSSAO

A presente pesquisa visa ser base para a criagdo de um artigo de revisdo com foco no
tema de jurisdicdo nos crimes cibernéticos, trazendo os principais pontos referentes ao que

tange o direito brasileiro sobre a competéncia nos crimes cibernéticos.
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