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RESUMO: Esse trabalho faz levantamento de dados para mostrar visdao critica do senario
atual em relacdo a controle de dados e fraudes eletronicas, entender metodologia aplicada para
tentativas de cessar crimes cibernéticos, apresentar leis previstas para coibir e mostrar
diversas contradicdes em que pesa na dificuldade de incriminar o autor, como as demandas
em grande proporgéo, atrapalham as autoridades ter éxito com menor tempo. Inovagoes
tecnoldgicas sdo feitas para progresso social, porem conhecimento em maos erradas acarreta
em infragdes, indicar em como usuarios poderdo navegar com maior tranquilidade no mundo
virtual.
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1 INTRODUCAO

O presente trabalho, objetiva expor, refletir e indicar antinomia entre as leis e os
métodos utilizados para investigacbes no espaco virtual nas searas Constitucional, Penal e
Processual penal, apresentando o tema sobre os crimes cibernéticos observando fraudes
bancérias e dados pessoais. Colocar em prética as determinacGes legais pode acarretar alguns
empecilhos como demonstrar a materializacdo dos crimes desse porte, pois nos sujeita a
oposicOes sob alguns direitos fundamentais na execucdo do objetivo de demostrar o fato
juridico.

Como por exemplo, direito a privacidade, umas das maiores dificuldades de lidar

nesse tipo de cyber crime, pois as pessoas tém direito de sigilo de suas correspondéncias,
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celulares, computadores, agendas etc. e como demonstrar autoria desse crime? A coleta de
informagBes € de extrema importdncia, e deve ter cautela na observacdo dos direitos
constitucionais e regras processuais que devem ser cumprida durante fase probatdria do crime.

Independentemente de ser criminoso eles tem os mesmos direitos que todos, como
devemos prosseguir para resolver esse "algoritmo”, tdo bom as vezes, mas ruim pela liberdade
com que usam para aplicacdo do crime desejado. Hoje informagdes em grosso modo é muito
facil obter, uma pesquisa em algum browser como Google ou Fire Fox, Tor Browser entre
diversos sistemas e maquinas que coletam e transmitem informacoes o dia inteiro.

Cotidiano hoje é vocé acordar utilizando um dispositivo e dormir com ele, a
dependéncia de uma maquina para nos comunicarmos, seja navegando nas redes sociais,
lazer, pesquisas ou trabalho, € nitido visualizarmos isso, onde nele se encontra diversos dados,
inclusive os seus dados leitores estdo em todo lugar, lojas, sites, escolas, faculdades, bancos.

A inviolabilidade do seu dispositivo eletrdnico informético é a maior questdo. Ele foi
mesmo invadido? E como conseguiu obter seus dados? Informagfes podem ser obtidas
fisicamente ou pode ser também através de uma navegacdo na internet que onde maior se

propaga. Segundo Siqueira (2014),

os tipos de vinculos numa abordagem investigativa podem ser diretos ou indiretos.
Os vinculos diretos independem de complemento, como: transferéncia entre contas,
registros de logs no servidor ..., utilizando na conexdo com a vitima, conexao de
internet (IP), pagamentos (transacfes bancarias) e recargas de celulares.

2 METODOLOGIA

O presente trabalho utiliza a metodologia explorat6ria por meio da pesquisa de artigos
cientificos e suas referéncias bibliogréficas, atentando-se a ndo clonagem de ideias para evitar
a ndo “descoberta” de dados ja inseridos em trabalhos anteriores, sendo assim suscetivel de
novo conhecimento e ideias, contribuindo para o conhecimento, trabalhando a partir de

contribuicdo dos autores de artigos, teses, livros, Leis, Jurisprudéncias, Sumulas.



3 DISCUSSOES, RESULTADOS E/OU ANALISE DE DADOS

Os bancos adotam diversos tipos de protocolos para evitarem as fraudes, porem 0s
Hackers e Crakers se atualizam todos os dias pois necessitam do crime para obter a vantagem
desejada, uma das atualiza¢fes que as agéncias bancérias adotaram ¢ o QRCode, onde tem um
cddigo de barras especifico, ou mesmo Tokens para vocé ter acesso ao aplicativo ou site do
banco. Para o fraudador, sdo necessarios dados pessoais, senhas e logs ou nimero dos cartdes,
ndo necessariamente necessita de tudo, mas alguns dados sdo necessarios dependendo do tipo
de crime.

J& a policia adota também alguns critérios para demonstrar o crime como dispde
Dantas et al. (2007), por exemplo no vinculo indireto: “necessita de outra técnica
investigativa para ser comprovado, como: histdria-cobertura, infiltracdo, interrogatorio, busca
e apreensao, etc. Sdo vinculos indiretos: localidade das agéncias das contas beneficiadas e 0s
enderecos das pessoas beneficiadas. Aplica-se AD no mapeamento criminal tendo como
finalidade mostrar a densidade ou concentracdo de fatos, parte de um fendmeno, em um
determinado espaco e tempo”.

A nossa carta magna em seu artigo 5° e incisos X e XII, por exemplo, dispde que: Art.
5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo; XII - é inviolavel o
sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefénicas, salvo, no dltimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrugdo processual penal;

Observando, nota se que a inviolabilidade da intimidade e seguranca ao quebrar sigilo
de correspondéncias fisicas ou eletrdnicas, somente pelo fato de ele armazenar ou ter acesso ja
viola o direito, independente se ele mesmo que fez a captacdo das informagdes ou se lhe foi
fornecido por terceiro. Conforme artigo do nosso codigo penal dispde: Art. 154-A. Invadir
dispositivo informético de uso alheio, conectado ou ndo a rede de computadores, com o fim
de obter, adulterar ou destruir dados ou informag6es sem autorizacdo expressa ou tacita do
usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita: tipificando
crime pela invasdo do dispositivo eletronico seja de qualquer tipo.



Trata-se também crime de estelionato quando estamos falando de fraudes bancarias,
pois 0 criminoso se passa pela vitima utilizando os dados dela para obter a vantagem ilicita e
que gera prejuizo a terceiros que no caso as agencias bancarias, entdo dois polos séo atingidos
se nao mais dependendo do caso, como compras por aplicativo entre envolve mais uma

vitima.

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento:

[...]

8 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é
cometida com a utilizagdo de informacBes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo.

As agéncias bancarias também tentam desenvolver seu papel para a protecdo de dados,
investindo em tecnologia para melhoria dos seus recursos antifraudes, identificar o0 modus
operandi nem sempre é simples para a Policia Federal, inviavel por muitas vezes prender o
indiciado preventivamente, pois 0 prazo € menor, sendo que muitas vezes a notificacdo do
boletim de ocorréncia pode ser demorado em relacdo ao prazo da data do crime cometido. E
tentar provar compulsoriamente que um dispositivo que esta sob sua posse que ligara ele a
diversos crimes sem prévia autorizacdo judicial poderd ser usada em desfavor como prova
anulavel e abuso de autoridade entre diversos argumentos de defesa.

Porém existe um padrdo e uma constancia com que cometem as fraudes, por isso ainda
conseguem identificar o modus operante, uma compra feita no exterior, por exemplo, ela tem
um rastreio para entrega, visualizando que terd um destinatario, surge a oportunidade de
descobrir autoria, achando o receptador, provavel que saiba quem é o estelionatario, dentro do
mundo

Virtual também existe crime organizado, um sistema de logistica implantado e criado
por eles mesmos.

Importa para o processo de onde foi feito, onde se finalizou o crime, contudo eles
cometem de onde estiverem, s6 precisam de uma maquina e acesso a internet, tudo isso deve
ser pautado nas audiéncias, mas em razdo do lugar do crime no casos de estelionato pelas
dificuldades enfrentadas por nosso judiciario para definir quem seria competente pra julgar,
ficou mais facil determinando competente pra jugar o foro do lugar onde ocorreu o prejuizo e

ndo do lugar onde executou.



4 CONSIDERACOES FINAIS

Considerando que cada vez mais a evolugdo da ciéncia da informagdo faz com que
criminosos continuem no anonimato sem ser punido, merece atencdo para que nao ocorra
superdecadéncia nos créditos bancarios, tanto que ja previsto isso pela Circular n°® 3.979, de
30 de Janeiro de 2020, trata-se dos riscos sob operacdes financeiras. Otimos projetos
realizados pela Policia Federal, porém ndo deixam de ter milhares de casos sem uma
conclusdo, entendendo que a demanda de casos é superior a quantidade de resolugdes com
mérito, carecendo de mais profissionais e capacitados, com vasto conhecimento assim como
0s Hackers e Crackers, para a erradicagao desse crime seja cumprida com porcentagem maior

no cenario atual.
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